Trojanerjagd

Ganz fruher gab es mal HijackThis.
Das wird auch noch weitergeflhrt, allerdings als Fork, und das von einem Ukrainer. Wegen des

Krieges mit Russland bitte vorsichtig sein: https://github.com/dragokas/hijackthis (bei Sicherheit

zahlt halt auch sowas ...)
Dort ist Krieg und keiner kann garantieren dass Hijackthis millitarisch durch Russland genutzt wird.

FRST - oder das Farbar Recovery Scan Tool - macht das Gleiche. BleepingComputer-Downloadlink,

weil Originaldownload hinter Adblock-Gemecker.

Wichtig ist, dass weder HijackThis noch FRST irgendwas tut, das erstellt euch ein File mit allen
Daten aus allen relevanten Bereichen in denen Trojaner und Viren drin sein kdnnten. Dienste,
laufende Prozesse, etc.

Friher gab es mal die berihmte Logfileauswertung, da konnte man dann alle Treffer mit Anomalien
(z. B. Dienste deren Prozesse in einem anderen Speicherort liegen etc.) easy erkennen und die
Dienste dann abschielBen. Die gibts leider nicht mehr.

Wenn man also selbst die Zeit nicht investieren will - die Logs sind umfangreich, weil halt alle

Details zu allen relevanten Bereichen - kann man stattdessen das https://www.trojaner-board.de

damit nerven.

Dort scheints i. d. R. folgender Prozess zu sein:

1. https://www.malwarebytes.com/solutions/rootkit-scanner

2. adwCleaner und Anleitung dazu

3. neues Logfile vom FRST flrs Forum.

Die Logfiles von FRST oder HijackThis enthalten wie gesagt samtliche Eintrage, die relevant sein
kénnten. Ob diese Eintrage dort richtig sind oder eine Anomalie darstellen ist dann eure Aufgabe.

Das bedeutet in der Regel umfangreiche Recherchearbeit, um festzustellen, ob Eintrage von
Windows stammen, zu einem bestimmten Programm gehoéren oder von Drittanbieter-Software
gewollt sind. Also ziemliche Fummelarbeit.
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